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Uwagi wstepne

Celem aktywacji  Microsoft Authenticator na
urzadzeniu mobilnym jest umozliwienie logowania sie
do poczty UMED, Office 365, Wirtualnej Uczelni i
innych systeméw z publicznych sieci internetowych
(poza sieciga UMED). W celu aktywacji aplikacji nalezy
wykonac kroki opisane na nastepnych stronach tej
instrukcji.

Uwaga: opisane ponizej kroki musza by¢ wykonane na urzadzeniu
wtaczonym do sieci internetowej UMED, w jednej z ponizszych
lokalizacji:

* pl. Hallera 1 - Kampus Hallera (z wytaczeniem budynku Dermatologii)

e ul.Jaracza 63

* ul. Kniaziewicza 1/5 — Szpital im. Bieganskiego (wytacznie w oddziatach
Kardiologii i Dermatologii)

* al. KoSciuszki 4

* ul. Lindleya 6

* 0S. Lumumby - 112 Dom Studencki

* ul. Mazowiecka 6/8

* ul. Muszynskiego 1i2

e ul. Narutowicza 60

* ul. Pomorska 251 — Kampus CKD (wszystkie budynki)

* ul. Sporna 22 — USK im. Marii Konopnickiej (wytacznie Klinika Pediatrii
Onkologii i Hematologii)

* ul. Urzednicza 44

* ul. Zeligowskiego 7/9

* ul. Zeromskiego 113 - USK im. WAM (wszystkie budynki)



Krok 1: Instalacja aplikacji

Zeby zainstalowa¢ aplikacje nalezy wejs¢ do
AppStore (i0S) lub Sklepu Google Play (Android),
a nastepnie odnalez¢, pobrac i zainstalowac aplikacje
Microsoft Authenticator.

Mozna rowniez zeskanowal jeden z ponizszych
kodow, aby otworzyC strone pobierania aplikacji na
telefonie:
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Krok 2: Ustawienia na koncie

W celu wygenerowania kodu do aktywacji
Authenticatora nalezy zalogowalC sie do swojej
poczty e-mail (poczta.umed.pl), a nastepnie kliknac
ikonke uzytkownika w prawym gornym rogu (1), a
nastepnie wybierz opcje Wyswietl konto (2):
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Nastepnie nalezy wybra¢ opcje Informacje
zabezpieczajace - Zaktualizuj informacje (3).
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Krok 3: Dodawanie aplikacji

Nastepnie, nalezy wybra¢ opcje Dodaj metode
logowania (1)

Informacje zabezpieczajgce

Ponizej przed%winnn metody, ktorych uzywasz w celu logowania sie do konta lub resetowania hasta.

-+ Dodaj metode logowania

Ostatnia aktualizagja:

12 minut temu B

[+] Hasto®

Utracone urzadzenie? Wyloguj sie wszedzie

Kolejno, nalezy wybra¢ z listy opcje Microsoft
Authenticator (2)

Dodaj metode logowania X

2

Microsoft Authenticator
Zatwierdzanie zadan logowania lub uzywanie kodow

Jednorazowych

Uwaga!

Dostep do tych opcji mozliwy jest tylko z sieci Uniwersytetu z
wskazanych na poczatku niniejszej instrukcji lokalizacji.




Krok 3: Dodawanie aplikacji

W nastepnych oknach, ktdére pojawig sie na ekranie
nalezy kliknaC Nastepne (1, 2):

Microsoft Authenticator X

Rozpocznij od pobrania aplikagji
Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wyblrz cisk ,Dale)”.
Chee uzye innej_aplikacji uwierzytelniania &

X

Microsoft Authenticator

Skonfiguruj konto

Jedli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto |

wybierz pozyge ,Stuzbowe". 2

Uwaga!
Dostep do tych opcji mozliwy jest tylko z sieci Uniwersytetu z
wskazanych na poczatku niniejszej instrukcji lokalizacji.




Krok 3: Dodawanie aplikacji

Gdy pojawi sie ponizsze okno:

Microsoft Authenticator X

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. Spowoduje to potaczenie aplikacji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kedu QR wybierz przycisk ,Dalej”.

‘ Mie mozZesz zeskanowaé obrazu?

nie nalezy klikaC opcji Nastepne, tylko uruchomic
aplikacje Microsoft Authenticator na telefonie, a
nastepnie zeskanowacC przy jej pomocy kod QR,
wySwietlony na ekranie komputera.




Krok 4: Zeskanuj kod

W tym celu nalezy nacisng¢ ikone kodu QR (1),
a nastepnie zeskanowaC kod QR, wySwietlony na
ekranie komputera. Kod skanuje sie automatycznie po
nakierowaniu na niego telefonu.

21133

= Authenticator Scan QR code

Your account provider will display a QR code

Uwaga!

Jesli telefon poprosi o podanie kodu PIN lub hasta, to jest to PIN lub
hasto, ktory stuzy do odblokowania telefonu.




Krok 5: Sprawdz konto

Po poprawnym zeskanowaniu kodu, na ekranie
gtownym aplikacji Microsoft Authenticator pojawi sie
nowa pozycja oznaczajaca dodanie nowej formy
autoryzacji:

= Authenticator

I-\ﬂ’-l Uniwersytet Medyczny w kodzi
ey uissmensg@stud.umed.lodz. pl

Nastepnie na ekranie komputera, nalezy Kkliknac
Nastepne (1).

Microsoft Authenticator b

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikacji Microsoft Authenticator. 5Spowoduje to potaczenie aplikagji
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.
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‘ Nie mozesz zeskanowac obrazu?




Krok 6: Sprawdz dziatanie

Gdy pojawi sie ponizszy komunikat:

Microsoft Authenticator X

Sprobujmy

pokazany poniZej.

Zatwierdz powiadomienie, ktare wysytamy do Tw?cji, wprowadzajac numer

41

nalezy wySwietlong na ekranie komputera liczbe (1)

wprowadzi¢ w aplikacji Microsoft Authenticator
i kliknac Tak (2) .

Are you trying to sign in?

Uniwersytet Medyczny w todzi It >
sRBUNIT AL @stud.umed.lodz.pl I

— Enter the number shown to sign in.

. | 1» 41 >



Krok 7: Koniec!

Jesli wprowadzona W aplikacji Microsoft
Authenticator liczba zgadza sie z tg, ktdra zostata
wySwietlona na ekranie komputera, pojawi sie
ponizsze okno, w ktorym nalezy klikng¢ Nastepne (1).

Microsoft Authenticator X

° Powiadomienie zatwierdzone
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Co zrobig, jesli cos poszto nie tak?

Na kolejnych stronach znajduje sie sekcja pytan i odpowiedzi,
w ktérych prawdopodobnie znajda Panstwo rozwigzanie problemu,
a jeSli sie nie uda, zalecamy kontakt z Centrum IT pod adresem
cit@umed.lodz.pl lub telefonicznie pod numerami 42 272 50 01 lub

\ 42 272 50 03. Y,

\



mailto:cit@umed.lodz.pl

Pytania i odpowiedzi (cz. 1)

> Nie moge sie zalogowac do poczty.
Sprawdz, czy podajesz poprawny login do poczty. Zazwyczaj
wyglada tak: imie.nazwisko@office365.umed.pl

> Nie moge zeskanowac kodu telefonem.

Prawdopodobnie musisz wyrazi¢ zgode na dostep aplikacji do
aparatu. W systemie i0S mozna to zrobi¢ wchodzac kolejno w
Ustawienia - Aplikacje - Authenticator i przestawiajac suwak
przy napisie Aparat. W systemie Android wejdz w Ustawienia =
Aplikacje - Authenticator - Uprawnienia aplikacji i w sekcji Nie
maja dostepu kliknij pozycje Aparat i wybierz opcje Zezwalaj tylko
podczas uzywania aplikacji.

> Nie przychodzga mi powiadomienia o logowaniu.

Prawdopodobnie musisz wyraziC zgode na wysytanie powiadomien
przez aplikacje. W systemie i0S mozna to zrobi¢ wchodzac kolejno
w Ustawienia - Aplikacje - Authenticator » Powiadomienia i
przestawi¢ suwak przy napisie Zezwol na powiadomienia. W
systemie Android wejdz w Ustawienia - Aplikacje =
Authenticator » Powiadomienia aplikacji i przestaw suwak przy
napisie Pokazuj powiadomienia.

> Nie znam hasta do Authenticatora.
Znasz! To twoje hasto do odblokowania telefonu. Telefon moze
poprosiC cie od odcisk palca, skan twarzy albo o kod do
odblokowania telefonu. Authenticator nie ustawia ani nie wymaga
ustawienia niejakich dodatkowych kodow.


mailto:imie.nazwisko@office365.umed.pl

Pytania i odpowiedzi (cz. 2)

> Mam komunikat ,,Sesja wygasta”.
To znaczy, ze ustawienie Authenticatora zabrato G zbyt wiele
czasu. Musisz przejS¢ proces od nowa. JesSli stato sie to po
zeskanowaniu kodu, to najprawdopodobniej nie bedziesz musiat
przechodzi¢ procesu od nowa. Wystarczy, ze wrdcisz do kroku 3.
Jesli dostaniesz powiadomienie na telefon z proSba o wpisanie
kodu — aplikacja dziata, nie musisz nic wiecej robic.

> Zmienitem telefon i nie moge skasowac starego.
To jest prawidtowe zachowanie aplikacji. Musisz dojS¢ do kroku 3 i
tam usunaC stara metode logowania. Musisz mieC do tego stary
telefon. Inaczej — skontaktuj sie z CIT.

> Pracuje zdalnie i nie moge ustawic aplikacji.
To jest poprawne zachowanie mechanizmow bezpieczenstwa. Na
drugiej stronie znajduje sie lista lokalizacji, z ktérych mozesz
zalogowac sie do Authenticatora. Musisz skontaktowac sie z CIT.

> Nie umiem pobrac aplikacji.
Skontaktuj sie z pomoca techniczng producenta Twojego telefonu
lub sprawdz w internecie jak mozna to zrobic.

> AppStore lub Google Play wymaga ode mnie

logowania.

Tak, musisz zalogowac sie u danego dostawcy. Najpewniej masz
juz takie konto, ale jeSli nie masz, to mozesz je stworzy€. Jesli nie
chcesz go tworzyc, to nie mozesz pobrac aplikacji.



Pytania i odpowiedzi (cz. 3)

> Mam komunikat o starej wersji aplikacji.
Musisz wejSC do AppStore lub Sklepu Play i klikna¢ przycisk
aktualizacji aplikacji. Zazywczaj jest to przycisk Update lub
Aktualizuj. JesSli go nie ma, sprobuj zainstalowac aplikacje
ponownie.

> Nie moge pobrac aplikacji, poniewaz mam zbyt

stary system operacyi ny.

Skontaktuj sie z pomoca techniczng producenta Twojego telefonu
lub sprawdz w internecie jak mozna zaktualizowaC swoj telefon.
NajczeSciej mozna to zrobi€ poprzez ustawienia telefonu.

@ )
Jesli nadal nie udato sie rozwigzac problemu,

zalecamy kontakt z Centrum IT pod adresem cit@umed.lodz.pl lub
telefonicznie pod numerami 42 272 50 01 lub 42 272 50 03. )
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