Instrukcja aktywacji aplikacji Microsoft Authenticator v3

Celem aktywacji Microsoft Authenticator na urzadzeniu mobilnym jest umozliwienie logowania sie do
poczty UM, Office 365, Wirtualnej Uczelni, Intranetu oraz Process Portalu z publicznych sieci
internetowych (poza siecig UM). W celu aktywacji aplikacji nalezy wykonaé nizej opisane kroki.

Uwaga: opisane ponizej kroki muszg by¢ wykonane na urzgdzeniu wtgczonym do sieci internetowej
UM, w jednej z ponizszych lokalizacji:

Kampus Hallera — pl. Hallera 1 (z wytgczeniem budynku Dermatologii)

ul. Zeligowskiego 7/9

al. Kosciuszki 4

ul. Zeromskiego 113 — USK im. WAM (wszystkie budynki)

Kampus CKD — Pomorska 251 (wszystkie budynki)

ul. Kniaziewicza 1/5 — Szpital im. Bieganskiego (wytgcznie w oddziatach Kardiologii i
Dermatologii)

ul. Urzednicza 44

ul. Lindleya 6

ul. Jaracza 63

ul. Narutowicza 60

ul. Muszynskiego 1i 2

osiedle Lumumby - 12 DS.

ul. Mazowiecka 6/8

ul. Sporna 22 — USK im. Marii Konopnickiej (wytgcznie Klinika Pediatrii Onkologii i Hematologii)

Krok 1 Instalacja aplikacji

W celu instalacji aplikacji nalezy wejs¢ (w zaleznosci od posiadanego urzadzenia mobilnego) do Sklepu
Play (Android) lub AppStore (iOS) a nastepnie odnalez¢, pobrac i zainstalowac aplikacje Microsoft
Authenticator.

Mozna réwniez skorzystac z ponizszych kodéw QR:



Krok 2a Aktywacja konta UM w aplikacji Microsoft Authenticator — dziatania na koncie Office365

W celu rozpoczecia procesu aktywacji konta UM w aplikacji Microsoft Authenticator nalezy zalogowac
sie do swojej pracowniczej poczty e-mail pod adresem: https://poczta.umed.lodz.pl, a nastepnie
klikngc¢ ikone konta uzytkownika widoczng w prawym, gérnym rogu okna przegladarki:
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Nastepnie nalezy klikng¢ ,, Wyswietl konto” i z ponizszego menu kafelkowego wybrac opcje ,,Zaktualizuj
informacje” dostepng na kafelku , Informacje zabezpieczajgce”


https://poczta.umed.lodz.pl/

Uwaga: dostep do wskazanych powyzej ustawiern mozliwe jest wytacznie z sieci uczelnianej.
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Z dostepnej listy rozwijanej nalezy wybra¢ opcje , Aplikacja Uwierzytelniania” i klikng¢ ,,Dodaj”:
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W kolejnych krokach pojawig sie ponizsze okna, na ktdérych nalezy klikng¢ przycisk ,,Nastepne”:



Microsoft Authenticator

Rozpocznij od pobrania aplikacji

Zainstaluj aplikacje Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikacji Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej".

Chee uzyc inngj aplikag)i uwierzytelniania

Microsoft Authenticator

Skonfiguruj konto

Jesli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto i
wybierz pozygje ,Stuzbowe”.

W kolejnym oknie pojawi sie kod QR, ktdry nalezy zeskanowa¢ w aplikacji Microsoft Authenticator:

Microsoft Authenticator o

Zeskanuj kod QR

Zeskanuj kod QR przy uzyciu aplikagji Microsoft Authenticator. Spowoduje to potaczenie aplikagi
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”.

Mie mozesz zeskanowac obrazu?

Krok 2b Aktywacja konta UM w aplikacji Microsoft Authenticator — dziatania w aplikacji




Aby dokoniczy¢ proces aktywacji konta UM w aplikacji Microsoft Authenticator nalezy uruchomic na
urzadzeniu mobilnym zainstalowang w kroku 1 aplikacje i postepowac zgodnie z ponizszymi
wytycznymi:

Po uruchomieniu aplikacja pojawi sie monit o udzielenie zezwolenia aplikacji na robienie zdjeé i
nagrywanie filméw. Udzielenie tych uprawnien jest konieczne do zakorczenia procesu aktywacji konta

UM. Nalezy wybrac opcje ,,Podczas uzywania aplikacji” lub ,, Tylko tym razem” (uprawnienie ma zostac
udzielone jednorazowo):

Zezwoli¢ aplikacji Authenticator na robienie zdje¢
i nagrywanie filméw?

Podczas uzywania aplikacji

Tylko tym razem

Nie zezwalaj

Nastepnie pojawi sie ekran powitalny na ktdrym nalezy zaakceptowaé gromadzenie wymaganych
danych, poprzez klikniecie przycisku , Akceptuj’. Opcjonalnie mozna zaznaczy¢ checkbox przy polu

,Ulepsz aplikacje, udostepniajac dane uzycia aplikacji” (nie jest to konieczne do poprawnego dziatania
aplikacji).

Uwaga: w przypadku klikniecia opcji ,,Odrzu¢” nie bedzie mozliwa dalsza konfiguracja aplikacji.
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Kolejng czynnoscia jest wybdr rodzaju konta, ktére ma zostaé aktywowane (w tym przypadku nalezy
wybrac opcje ,,Dodaj konto stuzbowe”):

Nastepnie nalezy wskaza¢ sposéb, w jaki bedzie aktywowane konto (w tym przypadku, nalezy wybrac
opcje ,,Zeskanuj kod QR":



Dodaj konto stuzbowe

Eg Zeskanuj kod QR
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Po poprawnym zeskanowaniu kodu QR i aktywacji aplikacji pojawi sie w niej skonfigurowane konto
UM:

Authenticator + Q
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Authentic..  Hasla Platnosci  Adresy  Zweryfiks

Nastepnie nalezy wrdci¢ do okna przegladarki w ktérym wyswietlony byt kod QR umozliwiajgcy
aktywacje konta w aplikacji i klikng¢ przycisk ,,Nastepne”:



Microsoft Authenticator *

Zeskanuj kod QR

Zeskanu) kod QR przy uzyciu aplikac) Microsoft Authenticator. Spowoduje to potaczenie aplikagi
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej”,

Mie mozesz zeskanowac obrazu?

W oknie przegladarki pojawi sie ponizszy komunikat zawierajgcy dwucyfrowg liczbe, ktéra nalezy
wprowadzi¢ w oknie aplikacji Microsoft Authenticator w celu potwierdzenia rejestracji aplikacji:

Microsoft Authenticator *

Sprébujmy
v

Zatwierdz powiadomienie, ktare wysytamy do Twojej aplikagji, wprowadzajac numer
pokazany ponize].
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Po zatwierdzeniu dostepu w aplikacji Microsoft Authenticator, w oknie przegladarki pojawi sie ponizszy
komunikat, w ktérym nalezy wybrac opcje ,,Nastepne”:



Microsoft Authenticator X

Powiadomienie zatwierdzone
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Po poprawnej konfiguracji konta UM w aplikacji Microsoft Authenticator pojawi sie ostatnie okno
informujgce o poprawnej konfiguracji domyslnej metody logowania:
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Po wiaczeniu przez zespét IT UM mechanizmu podwdjnego uwierzytelnienia (zgodnie z datg podang w
komunikacie informujgcym o terminie jego wtaczenia), kazdorazowe logowanie sie do ustug
publicznych UM takich jak poczta UM, Office 365, Wirtualna Uczelnia, Intranet oraz Process Portal z
publicznych sieci internetowych (poza siecig UM), bedzie wymagato zatwierdzenia logowania w
aplikacji Microsoft Authenticator (komunikat PUSH w aplikacji).

Logowanie sie do systemu informatycznego z wykorzystaniem aplikacji Microsoft Authenticator:

Po poprawnym dodaniu metody dwusktadnikowego uwierzytelnienia w oparciu o aplikacje Microsoft
Authenticator, w celu zalogowania sie do systemu IT spoza sieci uczelnianej konieczne bedzie
zatwierdzenie logowania w aplikacji Microsoft Authenticator. Proces zatwierdzenia jest dwukrokowy,
w pierwszym kroku po podaniu loginu i hasta w przegladarce pojawi sie ponizszy komunikat,
zawierajgcy liczbe dwucyfrowa:
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Brak numerow w Twojej aplikagji? Uaktualnij ja do
najnowszej wersji.

[\Jie moge uzy¢ teraz aplikacji Microsoft Authenticatoﬂ

Wiecej informacji

W drugim kroku, nalezy zatwierdzi¢ komunikat PUSH w aplikacji Microsoft Authenticator podajac
dwucyfrowa liczbe, ktéra wyswietla sie na ekranie przegladarki:
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Wskazana w aplikacji lokalizacja jest pobierana na podstawie tgcza internetowego z ktdrego aktualnie
korzysta uzytkownik i ma charakter orientacyjny. Moze sie zdarzy¢, ze bedac np. w todzi wyswietli sie
lokalizacja np. Warszawa. Wynika to najczesciej z tego, gdzie zarejestrowang ma siedzibe operator
Panstwa ustugi internetowej. Wazne jest aby zwrdci¢ uwage, czy wyswietlana lokalizacja nie pochodszi
spoza granic kraju w ktérym aktualnie przebywa uzytkownik np. z Chin, Rosji itp. W takim przypadku
nalezy bezwzglednie anulowac taka prosbe o autoryzacje.

Uwaga: jesli pojawi sie w Panstwa aplikacji Microsoft Authenticator komunikat PUSH informujacy o
koniecznosci zatwierdzenia logowania, ale to nie Panstwo zainicjowali proces logowania lub prosba
o autoryzacje pochodzi z innego kraju niz aktualnie Panstwo przebywacie, nalezy odrzuci¢ taka
prosbe i niezwtocznie poinformowac¢ Centrum Informatyczno - Telekomunikacyjne o takim
zdarzeniu podajac jego date i godzine oraz nazwe konta, ktérego sytuacja ta dotyczy. W zadnym
wypadku nie nalezy zatwierdzac takiej prosby, poniewaz moze to by¢ préba przejecia Paristwa konta.

Uwaga: Aby ponownie aktywowac aplikacje Microsoft Authenticator (np. w przypadku zagubienia,
wymiany lub przywrdcenia ustawien fabrycznych telefonu) nalezy skontaktowac sie z operatorem
CIT pod numerem telefonu.: 42272 5003 lub mailowo na adres cit@umed.lodz.pl w celu
umozliwienia ponownej aktywacji aplikacji (konieczne jest usuniecie dotychczasowego urzadzenia z
listy urzadzen stuzacych do autoryzacji). Po wykonaniu tej operacji, nalezy przystapi¢ do ponownej
aktywacji aplikacji zgodnie z niniejszg instrukcja.

W przypadku probleméw z konfiguracja aplikacji, prosimy o kontakt z zespotem IT pod adresem:
cit@umed.lodz.pl lub telefonicznie pod numerami: 042 272 5369 lub 5012 lub 5013.
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